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1. Politica

La Direccién de Adquira Espaia S.A. (en adelante Adquira) reconoce como activos estratégicos
la informacién y los recursos que soportan el negocio, por lo que manifiestan su determinacién
en alcanzar los niveles de seguridad de la informacién necesarios que garanticen la proteccién
de los servicios prestados por Adquira a sus clientes y socios, asi como el restablecimiento de
las operaciones de negocio ante un desastre o evento critico.

Para ello, Adquira ha desarrollado Sistemas de Gestidn que incluyen politicas, planes, directrices,
recursos, normativas y procedimientos que fortalecen la gestion de los riesgos y las reglas del
buen gobierno de los Sistemas de Gestidn.

Nuestros Sistemas de Gestion permiten proteger los sistemas de informacidn y los datos ante
un amplio conjunto de amenazas para asegurar su Confidencialidad, Integridad y Disponibilidad,
asi como responder ante cualquier incidente que pueda afectar en cualquiera de estos ambitos,
con el objetivo de minimizar los posibles daifos a la organizacion y los clientes.

La Direccion de Adquira ha aprobado esta Politica y declara su apuesta, compromiso y
seguimiento de las acciones oportunas, para lograr la implantacion, mantenimiento y mejora
continua de:

e Sistema de Gestidon de la Seguridad de la Informacién (SGSI), en base a los requisitos
de la norma y estandares internacionales ISO 27001.

e Sistema de Gestidon de Continuidad de Negocio (SGCN), en base a los requisitos de la
norma y estandares internacionales ISO 22301.

El SGSI y el SGCN de Adquira estan contemplados y reconocidos como una parte integral de la
estrategia del negocio, y de la operativa de los servicios y procesos de éste a todos los niveles,
con el fin de desarrollar y establecer una cultura corporativa segura y resiliente. Se considera
necesario alcanzar un compromiso y colaboracion total entre las distintas personas que forman
Adquira, facilitando las vias de comunicacién y colaboracion adecuadas. Esta Politica es
extensible a los proveedores y consultores externos que participan en las actividades de Adquira.

Para asegurar que la gestién de la continuidad de negocio y seguridad de la informacién se
realiza acorde a los requisitos del negocio y el Alcance definido en el SGCN y SGSI, se deben
identificar tanto los procesos como la informacion critica, apoyandose en un analisis de impacto
en el negocio y un analisis de riesgos. Esto permitird aplicar las acciones necesarias para
mitigarlos, reducirlos o aceptarlos segun el apetito de riesgo definido por la organizacion, asi
como definir la estrategia y correspondientes planes de recuperacion, realizandose seguimiento
y actualizacion continua de los mismos.

Para establecer sus objetivos relacionados con la Seguridad de la Informacion y la Continuidad
de Negocio, Adquira utilizard esta Politica como marco de referencia global, asi como los
principios detallados en el siguiente apartado. La Direccion de Adquira se compromete a
proporcionar los recursos necesarios para que se cumpla esta politica, directrices y principios,
asi como a su revisién periddica.
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2. Principios de la Politica

La Politica de Seguridad de la Informacién y Continuidad de Negocio de Adquira se sustentan en
una serie de principios que marcan las pautas para su implantacién, mantenimiento y mejora
continua.

Principio 1: Seguridad del Personal

Adquira establecera como objetivo prioritario la proteccion y seguridad de su personal y
colaboradores externos ante cualquier incidente.

Principio 2: Gestion de Riesgos

La Direccion de Adquira establecera tanto el alcance como el apetito de riesgo (niveles de riesgo
aceptados por la empresa), y se responsabilizara de la gestiéon de aquellos riesgos que no sean
admisibles para la continuidad operativa de los servicios a clientes, asi como de la informacién
que en ellos se gestiona.

Principio 3: Liderazgo, Compromiso y Mejora Continua

La Direccion de Adquira mantendra el compromiso con el desarrollo, mantenimiento y mejora
continua del SGCN y SGSI, mediante su patrocinio, promocién, concienciacién y divulgacién con
el fin de instalar y mantener la seguridad y resiliencia dentro de su cultura empresarial.

Adquira garantizara que tanto el SGSI como el SGCN estan alineados en todo momento con los
objetivos de Adquira y con las necesidades cambiantes del negocio.

Adquira garantizard que el SGCN y SGSI se mantienen actualizados, revisan y prueban de forma
periddica, o ante cambios significativos, para lo cual participaran activamente en dicha revision
representantes de las distintas areas de negocio y de soporte de Adquira.

Principio 4: Procesos Criticos

Adquira debera garantizar que los procesos criticos son recuperados dentro de los objetivos
marcados dentro del SGCN, que a su vez estaran alineados con los objetivos de negocio y los
acuerdos de nivel de servicio con los clientes.

Principio 5: Recursos

Adquira garantizard que tanto el SGCN como el SGSI se desarrollan e implantan de forma
adecuada, teniendo en cuenta toda la tipologia de activos criticos que se han de proteger:
Empleados, Clientes, Procesos, Sistemas y Servicios TI, Proveedores e Instalaciones.

Adquira adquiere el compromiso de cuidar y proteger todos los sistemas que participan en los
procesos criticos de negocio, asi como proporcionar los recursos necesarios para el correcto
funcionamiento, mantenimiento y mejora continua de tanto el SGCN como el SGSI.

Principio 6: Formacion y Pruebas

Adquira garantizara que los representantes de las distintas areas criticas de negocio y de soporte
que forman parte de los comités, equipos de continuidad de negocio y seguridad de la
informacion, estaran informados de los roles y responsabilidades que les competen, asi como
formados segln sus atribuciones.

Adquira realizard labores periddicas de formacion, validacion y pruebas de los planes y
procedimientos de Continuidad de Negocio y Seguridad de la Informacion, permitiendo también
una mayor capacitacion de nuestro personal en la proteccidon de activos y la continuidad de
negocio.
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Principio 7: Cadena de Suministro

Adquira establecerd los acuerdos adecuados con sus proveedores para garantizar el
cumplimiento de los niveles de servicio marcados como objetivos dentro del SGCN, haciendo
énfasis en la importancia de mantener una correcta cadena de suministros.

Principio 8: Comunicacion

Adquira se encargara de la elaboracién, mantenimiento y mejora de un Plan de Comunicacion
interno y externo que permita informar a las partes interesadas en caso de incidentes u otra
informacién del SGCN y SGSI. Este Plan sera revisado, probado y actualizado de forma periddica.

Principio 9: Evaluacion

Adquira se compromete a realizar evaluaciones independientes periddicas del SGCN y SGSI
mediante auditorias internas y externas.

Principio 10: Clasificacion de la Informacion

Adquira garantizara que toda su informacién esta clasificada en virtud de su importancia para la
organizacion y que se realiza su tratamiento segun dicha clasificacion.

Principio 11: Cumplimiento Normativo

Adquira declara su compromiso de velar por el cumplimiento de la legislacién vigente en materia
de seguridad de la informacién y continuidad de negocio.

Adquira manifiesta de manera expresa el compromiso para cumplir con todos los requisitos
legales y normativos que sean de aplicacion.

Principio 12: Compromiso medioambiental

Adquira reconoce la importancia crucial de minimizar su impacto en el medioambiente y
promover practicas sostenibles en todas sus operaciones, considerando el impacto ambiental
que una disrupcidn en sus servicios pudiera provocar.

Director General
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